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Uvod do IQRF

IQRF je platforma bezdratové komunikace vyuzivajici MESH sit s nizkou spotfebou, nizkou prenosovou
rychlosti, vhodna pro mensi objemy dat, s dosahem v rozmezi desitek aZ stovek metr( (az nékolik kilometr( u
specialnich pfipadl). Vhodné vyuziti v oblastech telemetrie, priimyslového fizeni, automatizaci budov a mést a
dalsi. Mize byt vyuzita u kazdého elektronického zafizeni, které vyzaduje bezdratovy prenos. Naptiklad pro
bezdratové ovladani, monitorovani na dalku ziskanych dat, nebo pfipojeni dalSich zafizeni k bezdratové siti.
Implementace IQRF je velmi snadna. Ke komunikaci je vyuZivano radiofrekvencnich pasem: free ISM 868 MHz,
916 MHz and 433 MHz.

Kazdy komunikacni modul obsahuje vestavény operacni systém, jenZ zastituje samotnou komunikaci. Krom os
jsou do moduld nahravany DPA pluginy (pro kazdé zafizeni typu node a koordinator rdzny plugin). Tyto
pluginy poskytuji zdkladni nadstavbu os. Pokud je nutné pridat do aplikace néjaky uZivatelsky kod je to mozné
pomoci Custom DPA handleru, jenZ je programem v jazyku c vyuzivajicim DPA prikazy a funkce OS.

Zakladni pojmy v oblasti IQRF

nod IQRF modul nakonfigurovany jako uzel sité, ktery se mize podilet na
dopraveni zpravy k cilovému node.

koordinator IQRF modul nakonfigurovany jako fidici prvek sité, slouZici téz jako vystupnfi
bod z dané sité.

bonding Proces parovani mezi zafizenim typu koordinator a zafizenimi typu node.

discovery Proces objeveni topologie sité sestavajici se z nabondovanych node zafizeni a

koordinatora.

Zaclenéni c¢idla do IQRF sité

Kvytvoreni plné funkcni sité je nutné provést tfi zakladni kroky. Prvnim krokem je nastaveni modulu
koordinatora a node (Cidla) na stejné frekvencni pasmo a stejny RF kandal. Druhym z nich je pfibondovani ¢idla
ke koordinatorovi. Tretim krokem je provedeni tzv. discovery na koordinatorovi. Proces discovery provadime
az, kdyz mame vSechny prvky sité pribondované a umisténé na pozicich, které budou zaujimat b&hem provozu.

K procesu bondovani eventualné v nékterych pripadech ododbondovani je vyuzivano tla¢itka SW3 umisténého
na pravém boku cidla (viz obr.).
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Zména RF pasma, RF komunikacniho kanalu

Z vyroby odchazeji IQRF moduly v ¢idlech s nasledujici konfiguraci:

RF pasmo: 868 MHz

RF kanal A: 52

TX power: 7

RX filter: O

Alternativni DSM kanal: O

V pfipadé nutnosti zmény nékterého z parametr(, je mozné tyto zmény provést z prostiedi IQRF IDE
(viz www.igrf.org) a to v pfipadé Ze vlastnite néktery zproduktd, které stimto prostiedi spolupracuji

(gateway, vyvojové kity) (viz www.igrf.org).
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1) Zména lokalné pfipojeného IQRF modulu

Pokud je mozné modul vlozit pfimo do téchto zafizeni, lze po vytvoreni nového projektu v IQRF IDE konfiguraci
zménit lokalné v menu vyvolaném stiskem CTRL+G. Zde nejdfive stdhneme aktudlni konfiguraci modulu
pomoci tla¢itka Download (viz obr. nize).

T S
TR Configuration l @
* File: TR_configuration_Coor~ ;_l ‘j‘ H a ‘ D Q \ DPA version: 3.XX v
0s DPA 1) Securi Description
p
_RE ~ RFPGM
RF band: 868 MHz - ["| Enable after reset
_— [v] Termination after ~1 minute
REchannel Az 52 [~ [V Termination by MCU pin
= [v] Dual channel
RF channel B: 2 = g -
: [P mode
Incorrect upload 2

~ TR Peripherals \alue from 62 to 67 (868 MHz band) allowed only
for TR-7xD. |

2 Value from 189 to 255 (916 MHz band) alowed
only for TR-7xD with IQRF OS 3.08D or above.

3 Value 16 (433 MHz band) allowed only for
TR-7xD with IQRF OS 3.08D or above.

% Used at RFPGM only.
®Read only.

' Thermometer 2
External EEPROM °

Nyni provedeme potifebné zmény a nasledné vytvorenou konfiguraci nahrajeme do modulu pomoci tlacitka
Upload.
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2) Zména vzdalené pfipojeného IQRF modulu (CATS)

Pokud neni mozné vlozit modul pfimo do pfipojeného zafizeni, je mozné vyuzit nastroje CATS service tools
vyvolaného stiskem CTRL+ALT+C. Nejprve oviem provedeme zalohu plugin(, konfigurace a uzivatelského
kédu v zafizeni, které budou muset byt nasledné obnoveny. V CATS zadame vychozi paravetry stiskem tlacitka
Default a nasledné vytvorime CATS stiskem Create CATS (viz obr. niZe).

CATS Service Tools * 0 X

2 Control

Nésledné potvrdime vyskakovaci okna a vytvorili jsme diagnostické zafizeni. Nyni se v horni ¢asti CATS Service
TOOLS prepneme do zalozky DPA Service Mode. Zde zvolime MID: First available a nasledné stiskneme connect
(viz obr. nize). Pole s heslem nechame nevyplnéné
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Nyni odpojime a pfipojime napajeni na cidle. Nasledné dojde k nacteni cidla v SW. Po stisku Configure TR je
mozné zménit poZzadovana nastaveni (viz obr. niZe).

DSM

Covron | [omoon ] |_sor [ooarers ]

’ Backup l ’ Restore l Clone llndicateDPADevicel

Zde nejdrive stahneme aktualni konfiguraci tlacitkem Download, nasledné provedeme pozadované zmény a
nakonec nahrajeme novou konfiguraci na modul tla¢itkem Upload.

TR Configuration

File: none ,_.I __T' l;_-:! E u Q DPA version: 3.
05 DPA Security Description
— RF — RFPGM
RF band: 868 MHz [ | Enable after reset
13,3 Termination after ~1 minute
. = Termination by MCU pin
| = Dual channel
RF channel B: 2 = B
|| LP mode .
Incorrect upload : |
— TR Peripherals ! value from 62 to 67 (868 MHz band) allowed only

for TR-7xD.
Thermometer :

2
External EEPROM 5 Value from 189 to 255 (916 MHz band) allowed

only for TR-7xD with IQRF OS 3.08D or above.

3 value 16 (433 MHz band) allowed only for
TR-7xD with IQRF OS5 3.080 or above.

* Used at RFPGM only.
® Read only.

Nakonec jen odpojime vzdalené pripojené ¢idlo pomoci tlacitka Disconnect, prepneme do zalozky Control a
stiskneme Remove CATS. Tim je zména dokoncena, nyni provedte obnovu zalohovanych plugint, konfigurace a
uzivatelského kédu je-li to treba.
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3) Pozadavek na zménu konfigurace pfed samotnym prodejem

V pfipadé, Ze nemate mozZnost zménit pozadované nastaveni ani jednou z mozZnosti, pficemz je tato zména
nezbytné nutng, tak nas kontaktujte a my Vam dodame cidlo s modulem nastavenym dle Vasich pozadavka.

Pribondovani

Pfed samotnym procesem bondovani je nutné ovéfit, zda jiz modul node (nase ¢idlo) neni k nékterému
koordinatorovi pfibondovan (z vyroby odchazi ¢idlo nepfibondované). Pokud modul pfibondovan neni, po
privedeni napajenf k ¢idlu za¢ne na IQRF modulu v misté dvou malych otvor( na plechovém povrchu blikat po
dobu 10s Cervené svétlo. Pokud zadné svétlo nesviti, modul je k nékterému koordinatovi stale nabondovan,
v tomto pripadé nejdfive modul odbondujte dle kapitoly Odbondovani.

7 Na modulu koordinatora aktivujte proces bondovani dle dokumentace vyrobce zafizeni pro
koordinatora

2) Na cidle stisknéte tla¢itko SW3

3) Uspé&iné pribondovani je signalizovano blikanim zeleného svéta na modulu. Nyn{ uvolnéte tlagitko SW3.

4) V pripadé nelspéchu opakujte proces od bodu 1)

Odbondovani

Na strané koordinatora i noda

1 Pokud zafizeni koordinatora podporuje tuto variantu odbondovani, pfivedte napdjeni na cidlo a
postupujte dle navodu vyrobce zafizeni pro koordinatora.
2) Uspé$né odbondovani je signalizovano blikanim ¢erveného svétla po dobu 10s.

Pouze na strané noda

1) Stiskneme tlacitko SW3

2) Provedeme rozepnuti a sepnuti napajeni ¢idla

3) Na modulu zaéne svitit zelené svétlo

4) Tlacitko SW3 drzime stisklé po dobu svitu zeleného svétla

5) lhned po zhasnuti zeleného svétla uvolnime SW3

6) Usp&sné odbondovani je signalizovdno kratkym bliknutim &erveného svétla a jeho néaslednym 10s
blikanim.

Discovery

Po Gspésném pribondovani viech nodd a rozmisténi modultl dle nasledného bézného vyuzivani spustte proces
Discovery dle navodu vyrobce zatizeni uréeného pro koordinatora.

V pripadé vlastnictvi nékterého ze zarizeni pripojitelného k prostredi IQRF IDE (viz www.igrf.org) lze provddét

procesy bondovdni, odbondovdni a discovery provddéné pfimo v tomto prostiedi dle video ndvodi na zminénych
webovych strdnkdch.
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Komunikace s ¢idlem

Komunikace s Cidlem je zprostfedkovana pomoci IQRF modulu, ke kterému zakaznik pfistupuje bezdratové
pomoci DPA zprav (ramca).

vV /|

nejvyssi byte. V nasledujicich ramcich jsou data zapsana tak, Ze je nutné vice bytové polozky ramce pferovnat
dle little-endian.

Komunikace probiha podle standardniho protokolu IQRF ¢idla. Vizte dokument IQRF-StandardSensor-Vxxx na
adrese http://www.igrfalliance.org/techDocs/. Nize je uvedeno nékolik prikladC pouziti. Dalsi priklady véetné
detailli najdete ve zminéném dokumentu.
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Druhy DPA ramcu

Rozlisujeme tfi druhy DPA ramct. Prvnim z nich je DPA Request, kterym Fidici systém pres koordinatora odesila
pozadavky danému nod modulu. Nasleduje DPA Confirmation, které je odeslano koordinatorem zpét fidicimu
systému a potvrzuje ptijeti DPA requestu. Nakonec je nodem odeslan DPA Response, ktery je odpovéd na DPA
Request. Vice informaci naleznete zde: https://www.igrf.org/DpaTechGuide/

Struktura obecného ramce

NADR PNUM PCMD | HWPID Pdata

(2B) (1B) (1B) (2B) (0-56B)
NADR Sitova adresa modulu (node 1az 239)
PNUM Adresa periferie
PCMD Prikaz specifikujici pozadovanou operaci pro danou periferii
HWPID Hodnota pro filtr druhu Hardware node zafizeni, pfikaz zpracovan pouze pro

shodné HWPID (OxFFFF — kontrola vynechana, zpracovano vzdy)
HWPID ¢idla je zavislé na daném typu ¢idla:

NLII-CO2+RH+T-IQRF HWPID=0x0001
NLII-CO2+RH+T-5-IQRF HWPID=0x0001
NLI-IVOC+RH+T-IQRF HWPID=0x1001
NLII-CO2+RH+T-R-IQRF HWPID=0x2001
NLII-RH+T-IQRF HWPID=0x3001
PData Datova cast zavisla na daném typu ramce, PNUM, PCMD

Standardni IQRF funkce Enumerace sensoru

Slouzi ke zjisténi typd senzor(, které je mozné u zafizeni pouzit

DPA Request ma tvar:

NADR |PNUM | PCMD| HWPID

adresa| Ox5E | Ox3E |podle c¢idla

(2B) | (1B) | (1B) (2B)

NADR Sitova adresa modulu (node 1az 239)
PNUM Adresa periferie (OX5E - Periferie sensor)
PCMD Ptikaz specifikujici operaci pro danou periferii (Ox3E — Enumerace sensort)
HWPID Hodnota pro filtr druhu Hardware node zafizeni
o
Protronix s.r.o., Pardubicka 177, Chrudim 537 01, Czech Republic www.protronix.cz il
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DPA Response ma tvar:

NADR

PNUM

PCMD

HWPID

ErrN

DpaValue
PData (sensory)

NADR [PNUM |PCMD| HWPID |ErrN | DpaValue PData
adresa| Ox5E | OxBE | podle¢idla| 0 ? sensory
(2B) | (1B) | (1B) (2B) (1B)| (1B) |[(max32B)

Sitova adresa modulu (node 1az 239)

Adresa periferie (OX5E - Periferie sensor)

Kéd operace pro danou periferii (OxBE- Enumerace sensort response)
Hardwarové ID ¢idla

Kéd chyby, 0-bez chyby

Kéd DPA viz dokumentace k IQRF DPA

Pole bajtl, kde kazdy bajt identifikuje typ cidla podle IQRF standardu.
V soucasné dobé jsou v nasich cidlech definovany nékteré z téchto sensort:

0x01 - Teplotni senzor

0x02 - CO, senzor

0x03 - VOC senzor

0x80 - Senzor relativni vlhkosti

Vycteni hodnot namérenych jednotlivymi sensory v cidle

Dle predchozi Enumerace sensord, pripadné dle HWPID lze jednoznacné urcit, jaké sensory jsou v cidle
umistény. Dle téchto informaci pak nasledné mizeme vycist naméiené hodnoty téchto sensor(

DPA Request ma tvar:

NADR
PNUM
PCMD
HWPID

PData(sensory)

NADR |PNUM | PCMD | HWPID PData
adresa | Ox5E | 0Ox01 | podle cidla | sensory
(2B) | (1B) | (1B) (2B) (4B)

Sitova adresa modulu (node 1az 239)

Adresa periferie (OXx5E - Periferie sensor)
Koéd operace pro danou periferii (Ox01 - vycteni sensor( i s jeho typem)
Hodnota pro filtr druhu Hardware node zafizenf{
Bitova mapa urcujici vycitané sensory. Pokud chceme vycist vSechny, mizeme
zadat OxFF, OxFF, OxFF, OxFF

Protronix s.r.o., Pardubicka 177, Chrudim 537 01, Czech Republic
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.

NADR |PNUM |PCMD| HWPID | ErrN | DpaValue PData
.. typy a
?
adresa| Ox5E | 0x81 |podlecidla| 0 ? hodnoty
(2B) (1B) | (1B) (2B) (1B) (1B) (max 32B)
NADR Sitova adresa modulu (node 1az 239)
PNUM Adresa periferie (Ox5E - Periferie sensor)
PCMD Kéd operace pro danou periferii (0x81- Vycteni sensor( response)
HWPID Hardwarové ID ¢idla
ErrN Kéd chyby, 0-bez chyby
DpaValue Kéd DPA viz dokumentace k IQRF DPA

PData (typy a hodnoty)

Pole dvojic typ a hodnota

Typy maji stejné kddy jako pfi enumerace a to tedy takovéto:

0x01- Teplotni senzor

0x02 - CO, senzor

0x03 - VOC senzor

0x80 - Senzor relativni vlhkosti

Samotné hodnoty mohou byt o délce 1B a 2B u nami pouzivanych sensorti. Pokud je hodnota 2B, nejdfive je

v ramci odvysilan vy3si bajt.

Délky jednotlivych hodnot a jednotky, v nichZ jsou hodnoty uvedeny, jsou takovéto:

Protronix s.r.o., Pardubicka 177, Chrudim 537 01, Czech Republic www.protronix.cz
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Teplota - délka 2B (hodnota ve dvojkovém dopliiku), jednotka je 0,0625 °C
CO; - 2B (pouze kladné hodnoty), jednotka je 1 ppm

VOC - 2B (pouze kladné hodnoty), jednotka je 1 ppm

Relativni vlhkost - 1B, jednotka je 0,5%
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Nastavovani a vycitani hodnot z ¢idla nad ramec standardnich IQRF CMD

Nase ¢idlo nabizi mnoha nastaveni nad ramec IQRF standardu jako jsou naptiklad nastaveni reléovych vystupd,
nastaveni LED signalizace, vyvolani kalibra¢nich funkci atd. Pro tyto Gcely je vIQRF modulu naseho cidla
naimplementovan nestandardni IQRF CMD 0x40 periferie Standard Sensor (Ox5E), ktery pfeposle ¢idlu hodnoty
z datové Casti PData. Nase cidlo oviem ocekava data protokolu Modbus, ktery musi byt naimplementovan
UZivatelem. Viz dokument um-NLII-Modbus-Komunikace.

DPA Request ma tvar:

NADR |PNUM |PCMD| HWPID PData

adresa| Ox5E | 0x40 |podle ¢idla| Modbus rdmec

(2B) (1B) | (1B) (2B) (max 24B)
NADR Sitova adresa modulu (node 1az 239)
PNUM Adresa periferie (Ox5E - Periferie sensor)
PCMD Kéd operace pro danou periferii (0x40 - pfeposilani surovych dat)
HWPID Hodnota pro filtr druhu Hardware node zafizeni
PData(Modbus ramec) Konkrétni data tvorici Modbus request ramec pro nase cidlo
DPA Response ma tvar:
NADR |PNUM |PCMD| HWPID |ErrN | DpaValue PData
adresa| Ox5E | OxCO |podlecidla| O ? Modbus ramec
(2B) (1B) | (1B) (2B) (1B) (1B) (max 24B)
NADR Sitova adresa modulu (node 1az 239)
PNUM Adresa periferie (OXx5E - Periferie sensor)
PCMD Kéd operace pro danou periferii (0xCO- preposilani surovych dat odpovéd)
HWPID Hardwarové ID cidla
ErrN Kéd chyby, 0-bez chyby
DpaValue Kéd DPA viz dokumentace k IQRF DPA
PData (Modbus ramec) Konkrétni odpovéd cidla na predesly Modbus request
, ‘~
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Priklad vycteni senzoru cidla NLII-CO2+RH+T-IQRF

DPA Request ma tvar:

NADR | PNUM | PCMD | HWPID PData

adresa| Ox5E | 0x01 |O0x0001 | OxFF, OxFF, OxFF, OxFF

(2B) (1B) | (1B) (2B) (4B)

NADR Sitova adresa modulu (node 1az 239)
PNUM Adresa periferie (Ox5E - Periferie sensor)
PCMD Koéd operace pro danou periferii (Ox01 - vycteni sensor( i s jeho typem)
HWPID 0x00071 - ¢idlo NLII-CO2+RH+T-IQRF
PData(sensory) Chceme vycist vsechny sensory, zadame tedy OxFF, OxFF, OxFF, OxFF
DPA Response ma tvar:

NADR | PNUM | PCMD | HWPID | ErrN | DpaValue PData

adresa| Ox5E | 0x81 | 0x0001 | 0x00 Ox5E 0x01, 0x40, 0x01, 0x80, 0xA0, 0x02, OxES8, 0x03

(2B) | (1B) | (1B) | (2B) |(1B)| (1B) (max 32B)
NADR Sitova adresa modulu (node 1az 239)
PNUM Adresa periferie (OXx5E - Periferie sensor)
PCMD Koéd operace pro danou periferii (0x81 - Vycteni sensord response)
HWPID 0x0001 - ¢idlo NLII-CO2
ErrN 0 - bez chyby
DpaValue viz dokumentace k IQRF DPA
PData Pole dvojic typ a hodnota

Rozkli¢ovani vyznamu pole PData:

Nejdrive je udan vzdy typ senzoru a pak jeho hodnota tak jak jiz bylo uvedeno vyse. Zde se tedy jedna o tyto
dvojice:

Typ= 0x01 - Teplota nizsi B= 0x40 vyssi B=0x01 vysledek= 0x140= 320*0,0625 °C= 20 °C

Typ= 0x80 - Relativni vlhkost hodnota (1B)=0xA0  vysledek=160*0,5 %= 80 %
Typ= 0x02 - CO, nizSi B= OxE8 vy33i B= 0x03 vysledek= Ox3E8=1000*1 ppm= 1000 ppm

Protronix s.r.o., Pardubicka 177, Chrudim 537 01, Czech Republic www.protronix.cz
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PROTRONIX Uzivatelsky navod

SENSE & EASY

- NLII-IQRF-Komunikace

Priklad nastaveni LED kontrolek cidla NLII-CO2+RH+T-IQRF

Jako ptiklad uvedeme situaci, kdy bychom chtéli rozsvitit vSechny 3 LED bez jakychkoli dalSich podminek.
V navodu um-NLII-Modbus-Komunikace zjistime, Ze pro takovouto funkci je nutné zapsat do nasledujicich
registrd tyto hodnoty: LED-MK =0 a LED-KU1=7

K tomu vyuzijeme modbus funkci 0x10 - Funkce Zapi$ vice uchovavacich registr

DPA Request ma tvar:

NADR | PNUM | PCMD | HWPID PData

0x01, 0x10, Ox9C, 0x49, 0x00, 0x02, 0x04, 0x00, 0x00, 0x00,
0x07, Ox8F, Ox31

adresa| Ox5E | 0x40 |0x0001

(2B) | (1B) | (1B) | (2B) (13B)
NADR Sitova adresa modulu (node 1az 239)
PNUM Adresa periferie (Ox5E - Periferie sensor)
PCMD Kéd operace pro danou periferii (0x40 - pfeposilani surovych dat)
HWPID Hodnota pro filtr druhu Hardware node zafizenf{
PData(Modbus ramec) Konkrétni data tvorici Modbus request ramec pro nase cidlo

DPA Response ma tvar:

NADR | PNUM |PCMD| HWPID |ErrN DpaValue PData
adresa| Ox5E | OxCO |podle cidla | 0x00 Ox5E 0x01, 0x10, 0x9C, 0x49, 0x00, 0x02, OxBE, Ox4E
(2B) (aB) | (1B) (2B) (1B) (1B) (8B)
NADR Sitova adresa modulu (node 1az 239)
PNUM Adresa periferie (OX5E - Periferie sensor)
PCMD Kéd operace pro danou periferii (0xCO- preposilani surovych dat odpovéd)
HWPID Hardwarové ID ¢idla
ErrN 0 - bez chyby
DpaValue viz dokumentace k IQRF DPA
PData (Modbus ramec) Konkrétni odpovéd cidla na predesly Modbus request
, ‘~
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PROTRONIX Uzivatelsky navod

SENSE & EASY

- NLII-IQRF-Komunikace

Shrnuti postupu zprovoznéni c¢idla

1) Nastaveni RF parametrd modulu ¢idla, je-li to nutné

2) Pribondovani ¢idla (node modulu) k vasemu koordinatorovi
3) Provedeni procesu Discovery

4) Komunikaci's ¢idlem pomoci standartni IQRF periferie sensor
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